
Безопасная работа с персональными данными 
(ПДн) регулируется 152-ФЗ и требует получения письменного 

согласия, ограничения доступа к данным, их защиты от утечек и 

уничтожения по достижении целей.  

Операторы обязаны использовать шифрование, антивирусы, 

вести учет носителей и уведомлять Роскомнадзор, а с 1 сентября 

2025 года согласие должно быть отдельным документом.  

 

Основные правила безопасной работы с ПДн: 

 

 Получение согласия: Обработка только с письменного 

согласия (включая биометрию). Согласие должно быть отдельным 

документом, не включаться в текст договора. 

 Ограничение доступа: Доступ к ПДн имеют только 

уполномоченные сотрудники и только в рамках своих функций. 

 Защита при хранении: 

o Электронные данные: Хранить в защищенных системах, 

использовать антивирусы, шифрование и уникальные учетные 

записи. 

o Бумажные носители: Хранить в запираемых сейфах или 

шкафах в ограниченных для доступа помещениях. 

 Соблюдение целей: ПДн не должны быть избыточными и 

должны уничтожаться по достижении целей или отзыве согласия. 

 Передача данных: Не разглашать третьим лицам без 

согласия, за исключением случаев, предусмотренных законом. 

 Уведомление РКН: Операторы должны уведомлять 

Роскомнадзор о начале обработки до фактического начала сбора 

данных. 

 Обучение персонала: Все сотрудники, работающие с ПДн, 

должны быть ознакомлены с локальными актами по безопасности.  

Нарушение этих правил влечет высокие штрафы для 

юридических лиц и ИП.  


